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PDF Dirty Tricks o como hackear documentos PDF protegidos










Muchos usuarios se han encontrado en más de una ocasión con el problema de que quieren extraer texto, fotos, o imprimir el contenido de un PDF pero resulta que está protegido y no se puede copiar nada de lo que está escrito ni tampoco imprimirlo… Asi que yo entiendo perfectamente la ansiedad que experimentan algunos usuarios al tener un libro electrónico y no poder disponer del documento y poder usar su contenido. En este post voy a explicar todos los trucos sucios que yo conozco para reventar estos PDF, y que he Titulado “PDF Dirty Tricks”, y con estos trucos sucios vamos a hackear estos Files con ciertas técnicas, algunas muy sencillas pero otras ya más sofisticadas. 








Sistema de seguridad en PDF  



Por razones de seguridad, los usuarios cifran estos archivos PDF para protegerlos e impedir la piratería, especialmente cuando quieren restringir alguna posibilidad del contenido del eBook, permitiendo la lectura pero no su impresión o la extracción de texto o fotos. También los protegen para hacerlos confidenciales y compartirlos con otros usuarios por medio de una contraseña y asi solo el que tiene el password puede leer el contenido. En cualquiera que sea el caso la seguridad absoluta en el cifrado no existe y la posibilidad de hackear un PDF es absolutamente real.

Lo primero que debéis hacer antes de comenzar el proceso de hackeo de un PDF es ver qué política de seguridad tiene establecida el usuario sobre el documento: qué tipo de seguridad ha dispuesto, si permite por ejemplo la extracción de texto, o fotos, o si se permite la impresión. Esto es importante saberlo porque asi sabremos que opción podremos usar para atacar la protección del documento.



Lo segundo que debéis conocer sobre el hacking PDF es que en las herramientas o aplicaciones que usa el editor de acrobat Reader para cifrar los documentos PDF, los usuarios normalmente pueden aplicar dos tipos de contraseñas: contraseña de propietario y la contraseña de usuario. La que nos interesa hackear del PDF es la contraseña de Administrador o propietario, porque de este modo tendremos acceso completo a los archivos PDF sin ninguna restricción.

Lo tercero que debéis saber es que si el documento está bien protegido por contraseña, y esta contraseña podría ser de encriptación de hasta 128-Bits, su crackeo puede ser cuestión de horas, días o semanas.

Debido a estas razones o circunstancias especiales que he explicado, crackear la contraseña protegida de un PDF puede tener éxito en muchos casos, pero en otros, puede no ser tan fácil y entonces bajo esta situación hay que tratar de encontrar otra solución alternativa para desbloquear o crackear de los documentos PDF cifrados. Vamos a empezar por los métodos más bestias e iremos descendiendo hasta los más sutiles.

 





Como Hackear un PDF 



Para abrir un archivo PDF protegido con contraseña, vamos a usar un par de programas de software comercial, que son herramientas de descifrado de claves. En este asunto de reventar las contraseñas hay dos aplicaciones que realmente pueden funcionar bastante bien:





Advanced PDF Password Recovery 



Advanced PDF Password Recovery de ElcomSoft es uno de los programas que mejor descifra las contraseñas de archivos de Adobe Acrobat PDF protegidos ya sea la "contraseña de propietario" o la contraseña de usuario. Este software utiliza varios métodos de recuperar la contraseña: Fuerza bruta, Búsqueda numérica, Ataque por diccionario, Adivinación de la contraseña y eliminación de la protección. Este programa intentara todas las combinaciones posibles de caracteres para descifrar los archivos PDF, sin embargo, como ya he explicado antes el proceso podría ser largo y lento.





















 






































 PDF Password Remover  



Otro software que puedes usar es PDF Password Remover. Este software puede desencriptar archivos PDF protegidos, que tienen contraseña de propietario que evita que el archivo pueda ser editado y cambiado, imprimido, se seleccione texto o gráficos y copiarlos en el Portapapeles. El descifrado del PDF se realiza instantáneamente, sin embargo, existe una limitación en este software. No funciona con documentos que tienen "contraseña de usuario".

















 





Acrobat Reader Editor 



El propio editor de Acrobat Reader PDF permite el borrado o el cambio de la política de seguridad del documento. Si esta posibilidad de cambiar las políticas de seguridad no está restringida con la contraseña de administrador, podemos borrar las protecciones y liberar el documento. Para ello buscamos el icono del candado, y seleccionamos borrar seguridad y el documento queda libre de restricciones.





 

























PDF Dirty Tricks



Ya he hablado de cómo reventar las contraseñas con las tres principales herramientas, ahora vamos a ver algunas técnicas de recuperar un PDF y poder usar completamente su contenido. La mayor parte de los PDF están restringidos en todas sus funciones menos en la de impresión del documento. No obstante si se puede imprimir quizá si usamos el Editor de Acrobat Reader también podemos “Guardar el documento PDF a formato TXT, RTX,  y Word”, obteniendo el texto y las fotografías al convertir el PDF en un formato diferente. La opción de permitir su impresión es para que podamos reproducir en papel el PDF, y lo importante es que esta salida del archivo hacia la impresión puede permitir modificar el documento con ciertos trucos.


 





 

























Coversores de archivos PDF On-Line  



En internet están proliferando sitios donde puede desproteger y convertir un documento PDF a Word, o quitarle la contraseña. Estos sitios trabajan bastante bien y en muchos casos permiten obtener buenos resultados, pero hay que apuntar algo, todo este proceso depende de la velocidad de tu conexión ADSL. Aquí os dejo dos de los mejores sitios que alguna vez yo he usado para convertir o desproteger un PDF.
















http://pdfpirate.net/
http://www.ensode.net/pdf-crack.jsf





Imprime el PDF en formato de fotografia 

Un truco que no es demasiado conocido para extraer el texto y las fotos de un PDF que permita su impresión, es ir al PDF e imprimirlo como fotos en una carpeta. Una vez impreso en fotos, hay que crear un solo archivo donde todas las páginas sueltas se conviertan nuevamente en el libro. Para ello usamos el Microsoft Office Picture Manager, y le hacemos que lo imprima todo en un solo archivo. Luego usamos Microsoft Document imaging, de herramientas de Office, para hacer un escaneado de OCR para que las fotos sean reconocidas y convertidas a texto plano. En este proceso también se obtienen las fotos con bastante buena calidad.





Imprime el PDF en papel y escanea el Documento 



 En casos muy excepcionales solo queda la solución de imprimir todo el PDF en papel, y luego pacientemente, pagina por página, ir escaneando el libro, aunque es un proceso lento y psicológicamente algo tedioso. Todo depende de lo motivado que estés en recuperar el contenido en texto.


 



 































Snagit



Existe la posibilidad de que el PDF este restringido en todas sus posibilidades menos en su lectura. En este caso también existe un método, pero es ciertamente tedioso. Con SnagIt, puedes hacer capturas de la pantalla donde está el documento, e ir haciendo fotos, hasta conseguir tener todas las páginas en formato JPG. Entonces usas el Microsoft Office Picture Manager y el Microsoft Document imaging para procesar las fotos y reconstruir el documento en texto.




































Abby Fine Reader 



Este programa es un excelente conversor de documentos de todo tipo, desde fotos, a Word, o PDF, e incluso tiene un scanner OCR incorporado que hace todos los procesos que he descrito en cada opción. Los resultados son excepcionales, y trabaja bien con el escaneado de texto que está en formato de foto (También llamado en formato de fax) y por si fuera poco hace conversiones de OCR en diferentes lenguajes, español, ingles, etc. Sin duda es la mejor opción para obtener una copia fiel del documento original en Word. Este  programa respeta la distribución de las columnas de texto, la posición de las fotos, reproduce las tablas y los gráficos complejos, y es un excelente software para hacer todo lo que quieras con documentos PDF con la única limitación de que si el PDF está protegido estos procesos no podrás ejecutarlos hasta que desprotejas el PDF.




















 





Donde conseguir este Software 



Tenéis varias opciones en Google, que es buscarlo colocando los nombres de los programas seguido de rapidshare, megaupload, Gigasize, etc. Otra opción es buscarlo en  páginas de warez, por ejemplo Argentina Warez (La hacemos todos) y también Intercambios virtuales de Jimmy Criptoy.  Si eres usuario de emule, pues en el emule, y si prefieres el Bittorrent, pues úsalo para buscarlo y bajarlo. La opción que yo uso es el amule y el Utorrent en Linux, que también están en Windows.
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En muchos sitios te mentirán acerca de Microsoft y te diran maravillas sobre Windows pero aquí yo te enseñare su otra cara...






Estas en un Taller en continua evolución...
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Datos personales



	

Norbert R. Ibañez


	En los 70, y de niño, aprendí algunas nociones de electrónica y telecomunicaciones; antenas, equipos de radio, montaje, trucaje, manejo del Tester, medidor de campo, soldadores, circuitos impresos, resistencias, circuitos integrados fuentes de alimentación. La historia de mi interés por la informática empezó en 1980 estudiando la teoría de las computadoras, y un curso de super computadoras UNIVAC. Luego en 1985 vinieron largos años de educación informal autodidacta sobre bastantes cosas: física, química, matemáticas, astronomía, cosmología, literatura, periodismo, psicología, biología, historia de algunas civilizaciones, marketing, publicidad, idiomas, ciencias paranormales, informática, phreaking telefónico, y el Hacking con un libro llamado The Hackers Handbook. Conseguí mi primer computador compatible IBM PC 5150, y años después compraba mi primer Pentium II a 166 MHz, compañero de aventuras en internet. Trabaje como guardia de seguridad y seguí un curso Oficial de vigilante de Seguridad. Estuve 17 años y luego me retire, curse estudios de técnico en Hardware e informática a finales de los 90. Y aquí estoy...
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 Como Validar un Windows Pirata sin pagar un euro

      Se que muchos estáis pasando por un mal momento, la crisis os esta golpeando muy duramente; estáis sin trabajo, sin dinero, nadie os a...






	







Los PC Portátiles Acer Aspire y los decepcionantes problemas con sus baterías

El propósito de este artículo es el de informar a los usuarios de los problemas que tienen algunos Portátiles Acer Aspire , y en concreto de...






	







Como saber quien visita tu muro de Facebook

  Bueno, como ya he dicho en otras ocasiones, yo no soy muy asiduo del Facebook (Feisbuuuk, dicen los dieciséis añeros) pero me encuentro co...






	







MAC OS X 10.6.2 (SNOW LEOPARD) DISPONIBLE GRATIS PARA DESCARGAR

Mac Mac OS X Snow Leopard ha sido hoy lanzado gratuitamente a Internet para aquel que desee descargarse el sistema operativo de Mac completo...






	







WINDOWS 7 Y COMO ACTIVARLO DE FORMA PERMANENTE CON MASTER CRACK

A la empresa Microsoft cada vez le van peor las cosas en el terreno de su nuevo sistema operativo y  la seguridad. Todas las promesas hasta ...






	







Como desaparecer y no ser encontrado

  Este articulo es un resumen de un libro que hace tiempo estoy preparando sobre este tema. Muchas personas sueñan con comenzar un nueva vid...






	







Facebook, el misterio de las molestas solicitudes de amistad jamas enviadas 

    Facebook parece que se toma la libertad de hacer que tú aceptes una solicitud de amistad que tú no has enviado a ninguna persona. Lo se ...






	







EL ESTIMULANTE TONIFICANTE MÁS POTENTE DEL MUNDO

Los que me siguen habitualmente en el Blog desde el comienzo, ya conocen que ocasionalmente escribo algún Off-Topic, es decir, un articulo q...






	







PDF Dirty Tricks o como hackear documentos PDF protegidos

  Muchos usuarios se han encontrado en más de una ocasión con el problema de que quieren extraer texto, fotos, o imprimir el contenido de un...






	







Windows 7 Ultímate Star crack

Microsoft ha realizado numerosos esfuerzos por detener el imparable avance de los crackers sobre sus nuevas versiones de Windows 7. De hecho...



































Wikileaks revela que Microsoft facilitó el código fuente de Windows a China


Al parecer, Microsoft cerró un acuerdo con TOPSEC, un proveedor de seguridad chino, y otras empresas en virtud del cual se les permitía acceder al código fuente de Windows. Según los cables desvelados por Wikileaks, estas empresas -con estrechos lazos con el Gobierno chino- contrataron a conocidos «hackers» chinos responsables de varios ciberataques, entre ellos el conocido gusano Blaster. Las noticias sugieren que los ataques habrían sido orquestados, en última instancia, por el Gobierno chino.» El mismo código fuente se usó también, y también por orden del Politburó, en los ataques desde China contra Google. Para que luego digan que el código propietario es más seguro que el software libre porque sus vulnerabilidades son secretas. 12/16/2010
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Reflexiones aleatorias-10


MIS REGLAS PERSONALES DE EXITO 2012 (C) Norbert R. Ibañez


¿QUE ES UNA PERSONA DE EXITO:

1- Una persona de éxito siente gratitud solo hacia los que le han ayudado, pero no sienten nada (Indiferencia) por los que han tenido oportunidad de hacer algo, y no han hecho nada. No entiende a las personas egoístas, que no cooperan.


2- Pueden perdonar quizá hasta tres putadas, pero jamas olvidaran que les han hecho daño. Si les hacen una putada, eso les sirve como experiencia futura para no cometer dos veces el mismo error. No odian a los demás, ni sienten rencor; en todo caso quizá  algo de "aversión" por la gente que no juega limpio.       


3- Una persona de éxito siempre sera responsable de sus propios errores, paga su propio Karma personal, pero nunca, nunca pagan el Karma de los demás (los errores que cometen otras personas). Si alguien comete un error, es lógico que lo pague.


4- Siempre tienen ideas y las comparten con la gente sin ningún tipo de egoísmo. Te dicen lo que creen o lo que piensan sinceramente, aunque eso parezca que ofende.


5- Se alegran por el éxito que tienen los demás. Te felicitan cuando has hecho algo bueno. Reconocen tu talento y tus capacidades.


6- Siempre te dan información útil para tus proyectos o tu vida. Incluso pueden darte una visión que tu no habías considerado.


7- Son optimistas a pesar de no ignorar que existe el pesimismo. Siempre se concentran mas en lo bueno, sin perder de vista lo malo, y por eso consiguen superar todas las dificultades.



¿QUE ES UNA PERSONA FRACASADA?:

1- Los fracasados siempre creen que tienen derecho a todo sin invertir tiempo esfuerzo en nada. Son los que se cuelan en las colas, o los que abusan de las cosas o de las personas hasta agotar los recursos, la confianza o la paciencia ajena.


2- Tienen complejo de inferioridad ante los éxitos ajenos, les disgusta que los demás triunfen y ellos no. Sienten tanta envidia del éxito de otros que deben hacer algo para impedir que esa persona triunfe porque el triunfo les hace sentir que no tienen tanto talento como pensaban al principio.


3- Siempre están pidiendo ayuda, que les arregles sus problemas, que les digas que pueden hacer ante una situación. Fingen ser lo que no son, copian, repiten, imitan, y falsean las apariencias para aparentar ser otro tipo de personas.


4- Nunca sumen sus propios errores o fracasos. Por lo general buscan siempre un culpable para escapar de su propia culpa, y si no existe, le arrojan las culpas a las circunstancias.


5- Todo lo critican de forma negativa, nunca hacen critica positiva. Su critica es destructiva. Para ellos lo bueno es lo que hacen ellos, lo que hacen los demás no vale nada, o es malo.


6- Su conversación intelectual es nula. Solo hablan de otras personas y de lo que hacen esas personas. Siempre consideran muy buenas personas y se hacen las víctimas con respecto a las demás personas, pero nunca demuestran nada que haga pensar que son lo que dicen que son. Si te hacen un favor, se lo cobran con muchos intereses.


7- Te envidian y te odian en secreto. Y por si fuera poco desean que todo te salga mal, precisamente porque no soportan que a ti las cosas te vaya bien o te salgan bien.


8- Mienten con frecuencia y repiten los mismos errores muchas veces sin aprender la lección. Y por si fuera poco, son muy celosos de su intimidad personal y te esconden información, pero quieren saberlo todo sobre ti.


9- Son personas que están muy amargadas por alguna razón que no consiguen racionalizar y superar de una vez. Normalmente son personas conflictivas o problemáticas que no aportan nada salvo jaleo o ruido. No quieren trabajar en equipo, quieren ser lideres, pero sin pasar por ser liderados.


SI EN ESTE TEST, TU TE IDENTIFICAS CON ALGUNAS CUALIDADES, MEJOR SERA QUE REVISES CUAL ES TU POLITICA PERSONAL ANTE LA VIDA Y EL MUNDO.

Gracias, eso es todo. Que pases un buen día.






¿Buscas algo? Consulta el Archivo del Blog
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Descarga gratis estos e-books. ¿Como descargar los libros de este blog?


Google Docs es una cosa y Google libros es otra.
En Google Docs puedes descargar lo que quieras (libros, documentos word, etc.) pero debes hacerlo desde tu cuenta de gmail, ya que directamente Google Doc no lo permite. Usa tu cuenta de Gmail para bajar los libros.
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Comparte lo que sabes


No censures el conocimiento, compartelo con quien quieras; pero pon un enlace reconociendo al autor original del articulo, por favor, gracias.
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